CAPITULO 1

El Error Humano en Sistemas
Complejos

La causa mas frecuente, la menos comprendida

"No podemos cambiar la condicion humana, pero podemos cambiar las
condiciones en las que los humanos trabajan.”

— James Reason, Managing the Risks of Organizational Accidents (1997)

1.1 El ser humano como componente del sistema

Todo sistema tecnoldgico complejo tiene componentes que pueden
fallar: tuberias que se corroen, valvulas que se atascan, sensores que
derivan. Los ingenieros han desarrollado herramientas sofisticadas para
estimar la probabilidad de cada fallo y disefar redundancias que los
mitigan. Sin embargo, hay un componente que estuvo presente desde el
primer dia y que durante décadas fue ignorado en los modelos de
confiabilidad: el ser humano.

Los seres humanos disefian los sistemas, los construyen, los operan,
los mantienen y, cuando algo sale mal, son los primeros en responder. En
cada una de esas funciones existe la posibilidad del error. Y cuando el
error ocurre en el momento y el lugar equivocados, las consecuencias
pueden superar con creces las de cualquier fallo mecdanico.



Los seres humanos son simultGdneamente el mayor peligro para los
sistemas de alta tecnologia y su mas poderosa fuente de resiliencia. Esa
dualidad es el punto de partida de toda la disciplina.

— Barry Kirwan, A Guide to Practical Human Reliability Assessment (1994), p. 3

Esta dualidad es fundamental: el mismo operador que puede cometer

un error catastréfico es también quien detecta la anomalia que ningln

sensor anticipd, quien improvisa la solucion cuando el procedimiento no

contempla la situacién, quien salva el sistema en el Ultimo segundo. El

Andlisis de Confiabilidad Humana no busca eliminar al ser humano del

sistema; busca entender cuando y por qué falla, para disefiar condiciones

que reduzcan esa probabilidad.

1.2 La magnitud del problema

La industria comenzd a cuantificar la contribucién del error humano a

los accidentes industriales a partir de los afios setenta. Los datos

acumulados durante cuatro décadas pintan un cuadro inequivoco: en la

mayoria de las industrias de alto riesgo, entre el 60 y el 90 por ciento de

los accidentes graves tienen al error humano como causa raiz o factor
contribuyente principal (Boring, 2012; Kirwan, 1994; Reason, 1997).

Tabla 1.1 — El error humano como causa raiz de accidentes por industria

Sector industrial

Contribucién del error humano

Fuente principal

Industria maritima (navegacion 90% Compton (2010); IMO

y puertos) studies

Industria quimica y de procesos 80-90% Kirwan (1994); CCPS
(2007)

Aviacion civil y control de 60-87% Helmreich (2000); ICAO

trafico aéreo (2013)

Industria nuclear (operaci6én de 65—85% Boring et al. (2012); NRC

planta) (2019)

Industria offshore (petrdleo y 70—80% Cullen (1990); Kirwan

gas) (1994)

Atencion médica (errores ~80% Leape et al. (1994); IOM

clinicos) (2000)

Manufactura aeroespacial y 55—75% Swain & Guttmann (1983);

defensa

NTSB




Estos numeros son estadisticos, no deterministas: no significan que en
el 90 por ciento de los viajes maritimos el capitan cometera un error fatal.
Significan que cuando ocurre un accidente, en nueve de cada diez casos
se identifica una accidon o decision humana como factor causal. La
diferencia es importante, porque el objetivo del HRA es actuar antes del
accidente, no después.

El informe del Institute of Medicine de los Estados Unidos, "To Err is
Human" (Kohn et al., 2000), estimd que entre 44,000 y 98,000 pacientes
morian anualmente en hospitales estadounidenses como consecuencia de
errores médicos prevenibles —mas muertes que las causadas por
accidentes de trafico, cancer de mama o SIDA en ese afio. La cifra desatd
una revolucion en la gestién del riesgo clinico que continda hasta hoy.

» CASO REAL — THREE MILE ISLAND, PENNSYLVANIA — 28 DE MARZO DE 1979

A las 4:00 a.m., una valvula de alivio de presiéon que deberia haberse
cerrado automaticamente permanecié abierta. Los operadores de sala
de control, confundidos por indicadores contradictorios y alarmas en
cascada, interpretaron erréoneamente el estado del reactor. Durante
méas de dos horas tomaron decisiones que agravaron la situacion en
lugar de mitigarla.

El accidente no caus6 victimas directas, pero sacudi6 la industria
nuclear mundial. La investigacion posterior (Kemeny Commission,
1979) concluyé que el factor decisivo no fue el fallo mecanico de la
valvula, sino la secuencia de errores cognitivos de los operadores:
diagnoéstico incorrecto, desconfianza en la instrumentacién y
adherencia excesiva a un modelo mental equivocado.

TMI fue el catalizador que convirti6 el HRA de practica experimental
en requisito regulatorio. (Fuente: NRC NUREG/CR-1278, 1983;
Kemeny Commission, 1979)

1.3 ¢Qué es un error humano? Definicion formal

La palabra "error" tiene connotaciones morales en el lenguaje
cotidiano que no tienen lugar en el andlisis técnico. Para el HRA, el error
humano es una categoria funcional, no un juicio de valor. La definicidn



mas ampliamente aceptada en la literatura técnica proviene del estandar
ASME/ANS RA-Sb-2013:

Un error humano es cualquier accién o inaccién de un individuo que produce un
resultado que difiere del resultado esperado o requerido dentro de los limites de
tolerancia del sistema.

— ASME/ANS RA-Sb-2013, Estandar de Anilisis de Riesgos para Plantas de Energia
Nuclear

Esta definicidn tiene varias implicaciones practicas que vale la pena
destacar. Primero, el error se define en relacion al resultado del sistema,
no a las intenciones del individuo. Un operador puede actuar con la mejor
intencién y aun asi cometer un error si el resultado se aparta del
esperado. Segundo, la definicién incluye tanto acciones (hacer algo
incorrecto) como inacciones (no hacer algo que deberia hacerse). Tercero,
el umbral de error es funcional: depende de los "limites de tolerancia del
sistema".

Tipos de error humano

Barry Kirwan (1994), sintetizando la taxonomia de Swain y Guttmann
(1983) y la de Reason (1990), propone una clasificaciéon de cuatro tipos
fundamentales de error que el HRA debe identificar y cuantificar:

Tabla 1.2 — Taxonomia de errores humanos en el HRA

Tipo de error

Error de omision

Definicion

No realizar una
accion requerida

Ejemplo

No abrir la valvula
V-12 segun el
procedimiento

Error de comision

Realizar una acciéon
incorrecta

Abrir la valvula V-13
en lugar de V-12

Error de secuencia

Realizar una acciéon
en el orden
incorrecto

Presurizar antes de
purgar

Error de tiempo

Accién demasiado
tarde o demasiado
temprana

Intervenciéon fuera
de la ventana de
oportunidad




A esta taxonomia funcional se superpone la clasificacion psicolégica de
James Reason (1990), que distingue entre slips (deslices de ejecucidn),
lapses (fallos de memoria), mistakes (errores de planificacion) y violations
(desviaciones voluntarias de los procedimientos). Estos conceptos se
desarrollaran en detalle en el Capitulo 4.

1.4 El error activo y el error latente

Una de las contribuciones mas importantes de James Reason a la
teoria del error humano es la distincion entre errores activos vy
condiciones latentes. Esta distincion tiene consecuencias practicas
profundas para la forma en que disefiamos sistemas seguros.

Los errores activos son aquellos cuyas consecuencias se sienten de
inmediato. Son los errores del "operador de primera linea": el técnico que
aprieta el tornillo incorrecto, el piloto que selecciona la pista equivocada,
el farmacéutico que despacha la dosis incorrecta. Son visibles, localizables
y faciles de atribuir.

Las condiciones latentes, en cambio, son deficiencias del sistema que
permanecen inactivas durante meses o afios, esperando el momento en
que se combinen con las circunstancias adecuadas para producir un
accidente. Surgen de decisiones de disefo, de politicas de gestion, de
cultura organizacional, de presupuestos recortados. Son invisibles hasta
que es demasiado tarde.

Las condiciones latentes son como los gérmenes del accidente. Residen en el
sistema mucho antes de que el evento desencadenante ocurra. Su combinacion
con los actos inseguros locales es lo que produce los accidentes residentes.

— James Reason, Managing the Risks of Organizational Accidents (1997), p. 10



El Modelo del Queso Suizo (James Reason, 1990)

DISENO DEL SISTEMA « Decisiones de ingenieria y arquitectura

({23 (o] \RAeL:{cT.\\[F7/:Xe (o] 'MWl <« Cultura, procedimientos, supervisiéon

AMBIENTE DE TRABAJO <« Entorno fisico, equipos, herramientas

OPERADORES / EQUIPOS <« Competencia, fatiga, comunicacion

BARRERAS / <« Alarmas, enclavamientos, controles
SALVAGUARDAS

V ACCIDENTE V

Un accidente ocurre cuando los "agujeros" de todas las capas se alinean,
permitiendo que la trayectoria del peligro atraviese todas las defensas. Los
agujeros representan tanto actos inseguros (errores activos) como condiciones
latentes que existen mucho antes del accidente.

» CASO REAL — PIPER ALPHA, MAR DEL NORTE — 6 DE JULIO DE 1988

La plataforma petrolera Piper Alpha era la mas productiva del Mar del
Norte. Esa noche, una bomba de condensado fue sacada de servicio
para mantenimiento sin que el equipo del turno siguiente lo supiera.
Un operador del turno de noche, buscando restaurar la produccion,
arrancoé una bomba redundante cuyo permiso de trabajo estaba en
vigor —es decir, sus valvulas de aislamiento estaban abiertas y un tap6n
de obturacion provisional era la Gnica barrera entre el sistema de gas a
alta presion y la atmdsfera.

La fuga de gas condensado causé una explosiéon que mat6 a 167 de las
226 personas a bordo. El informe Cullen (1990) identifico6 multiples
condiciones latentes: un sistema de permisos de trabajo defectuoso,
procedimientos de comunicaciéon inadecuados entre turnos, y una
cultura organizacional que priorizaba la produccion sobre la seguridad.

Piper Alpha no fue un accidente causado por un operador negligente.
Fue el resultado de que maultiples capas de defensa fallaron
simultineamente. (Fuente: Cullen, W.D. (1990). The Public Inquiry
into the Piper Alpha Disaster. HMSO.)




1.5 Por qué los humanos fallan a pesar de las medidas de
seguridad

Si los sistemas de alto riesgo tienen procedimientos, capacitacion,
alarmas, supervision y redundancias, épor qué siguen ocurriendo
accidentes por error humano? La respuesta es compleja y multifactorial,
pero la investigacion de las ultimas décadas ha identificado los
mecanismos principales:

La carga cognitiva en condiciones adversas

Los sistemas complejos generan, en situaciones anormales, una
avalancha de informacidn que supera la capacidad de procesamiento del
cerebro humano. En Three Mile Island, los operadores enfrentaron mas
de 100 alarmas activas simultdneamente en los primeros minutos del
incidente. La capacidad de la memoria de trabajo humana —entre 5y 9
unidades de informacién segln la teoria clasica de Miller (1956)— es
radicalmente insuficiente para ese volumen de datos.

El efecto de los modelos mentales incorrectos

Los operadores experimentados construyen modelos mentales del
sistema que les permiten actuar con rapidez sin necesidad de consultar
cada procedimiento. Cuando el sistema se comporta de manera
inesperada, estos modelos mentales pueden convertirse en trampas: el
operador interpreta la nueva situacién a través del filtro del modelo
antiguo, tomando decisiones que hubieran sido correctas en condiciones
normales pero que agravan la situacién anormal.

La presion de tiempo y el estrés

La presion del tiempo degrada sistematicamente el rendimiento
humano. Rasmussen (1983) documentd cémo, bajo estrés agudo, los
operadores tienden a recurrir a estrategias de comportamiento mas
primitivas (reglas memorizadas y habitos) incluso cuando la situacidn
requeria razonamiento analitico. El estrés cronico —turnos prolongados,
fatiga acumulada, sobrecarga de trabajo— tiene efectos igualmente
documentados sobre la atencién y la toma de decisiones (Kirwan, 1994;
NUREG/CR-1278).



Las condiciones organizacionales

Decenas de investigaciones de accidentes han revelado que la mayor
parte de las condiciones que facilitaron el error fueron creadas por
decisiones organizacionales anteriores: recortes de personal que
aumentaron la carga de trabajo individual, procedimientos
desactualizados que no reflejaban la planta real, cultura de produccién
que desalentaba la comunicacién de problemas, ausencia de
mantenimiento preventivo que fue postergado por restricciones
presupuestarias. Barry Kirwan (1994) dedica una seccidon especifica a
estas "Influencias de Gestién y Organizacionales" como una dimensién
esencial del andlisis de confiabilidad humana.

Cada accidente tiene una historia que comienza mucho antes del dia en que
ocurre. Esa historia esta escrita en los libros de actas de los comités de direccion,
en los informes de auditoria archivados sin accién, en los presupuestos que
priorizaron la producciéon sobre el mantenimiento.

— Barry Kirwan, A Guide to Practical Human Reliability Assessment (1994), p. 289

P> CASO REAL — CHERNOBYL, UCRANIA (URSS) — 26 DE ABRIL DE 1986

El accidente de Chernobyl es el ejemplo mas estudiado de como las condiciones
organizacionales y culturales pueden hacer inevitable un error catastréfico. En la
madrugada del 26 de abril de 1986, el equipo del turno nocturno del Reactor 4
realizaba un experimento de seguridad que habia sido postergado repetidamente. La
presion para completar la prueba antes del cierre programado del reactor llevo a los
operadores a tomar una serie de decisiones que deshabilitaron sisteméticamente los
sistemas de seguridad automatica.

El analisis post-accidente (INSAG, 1991) identifico tres capas de causas: (1)
deficiencias de disefo del reactor que no habian sido comunicadas a los operadores;
(2) procedimientos de seguridad inadecuados para el experimento; (3) una cultura
organizacional soviética que desalentaba el cuestionamiento de autoridades y
procedimientos.

Chernobyl demostré que el error humano en sistemas complejos no puede
comprenderse sin analizar el sistema social y organizacional en el que ocurre. Este
reconocimiento daria origen a los métodos HRA de segunda generacion. (Fuente:
INSAG-7, IAEA Safety Series No. 75 (1992))




1.6 La respuesta sistematica: el Analisis de Confiabilidad
Humana

El HRA no surge como una curiosidad académica. Surge como la
respuesta de la ingenieria a una necesidad concreta: si el error humano es
tan prevalente y tan consecuente, necesitamos métodos sistematicos
para identificarlo, modelarlo, cuantificarlo y —sobre todo— reducirlo. Ese
es exactamente el programa del HRA tal como lo definié Barry Kirwan en
1994, y tal como lo formalizan los estandares actuales.

El proceso HRA completo, que desarrollaremos en detalle a lo largo de
este libro, comprende diez pasos iterativos. La figura tabla resume el
ciclo:



Figura 1.1 — El proceso HRA en 10 pasos (Kirwan, 1994; adaptado)
ANALISIS

1 Definicién del problema
¢Qué sistema, qué escenario, qué alcance?

2 Analisis de tareas

Descomponer el trabajo humano en sus componentes observables

3 Identificacion de errores

<Qué puede fallar, y en qué circunstancias?

EVALUACION

4 Representacién

Integrar los errores en el modelo de riesgo (arbol de fallos/eventos)

5 Cribado
Priorizar los errores por importancia relativa

6 Cuantificacién
Estimar la probabilidad de cada error (HEP)

'7 Evaluacién de impacto
¢Es aceptable el riesgo calculado?

RESPUESTA Y
CIERRE

8 Reduccion del error
Diseniar medidas concretas que reduzcan la probabilidad

9 Aseguramiento de calidad

Verificar la consistencia y completitud del analisis

10 Documentacién

Registrar el proceso completo con trazabilidad

Este proceso no es lineal. En la practica, los pasos 7 y 8
frecuentemente retroalimentan los pasos 3, 4 y 6: cuando la evaluacién
de impacto revela que el riesgo no es aceptable, o cuando las medidas de
reduccion son implementadas, es necesario revisitar la cuantificacién y el
modelado. El HRA es un proceso iterativo hasta que el riesgo es aceptable
o hasta que se han identificado todas las medidas de reduccién posibles.



En el Capitulo 2 introduciremos el marco conceptual del HRA: sus
definiciones formales, su relacidén con el Analisis Probabilistico de Riesgos
(PRA/PSA) y su lugar en la gestion de la seguridad de los sistemas
complejos.

Resumen del Capitulo 1

Ideas clave del capitulo

Concepto Implicacion

El ser humano es un componente del
sistema

Su fiabilidad debe analizarse con el
mismo rigor que la de los equipos

El error humano domina las causas raiz

Entre el 60y el 90% de los
accidentes en industrias de alto
riesgo

Error # culpa

El error es un resultado del
sistema, no un defecto del
individuo

Errores activos vs. condiciones latentes

Ambos deben ser identificados; los
latentes son mas peligrosos

El proceso HRA tiene 10 pasos

Desde la definicion del problema
hasta la documentacion, con bucle
iterativo
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